Curs: Windows 8
Modul: Cresterea nivelului de securitate
Unitate: Setarea securitatii locale

Securitatea este un lucru foarte important. Fiecare isi doreste sa aiba
libertate, dar in acelasi timp sa aiba si sentimentul de siguranta ca
bunurile pe care le detine nu-i pot fi substrase ilegal. De asemenea,
securitatea informationala este foarte importanta. Nimeni nu vrea sa-i
fie atacat calculatorul, iar datele sa-i fie furate sau sterse.

Windows 8 vine cu noi Tmbunatatiri ale sistemelor de securitate, de
care numerosi utilizatori nu sunt constienti. De exemplu, Secure Boot,
care ajuta la solutionarea problemelor cauzate de atacurile rootkit.
Producerea unui nou sistem de operare care sa poata rezista la piata
actuala de hackeri si programe malitioase este o sarcina foarte dificila,
iar ceea ce a facut Microsoft cu sistemul de operare Windows 8 a fost
sa creeze un sistem care poate sa creasca si sa se dezvolte in timp si
sa se adapteze la noile modificari care apar.

SecureBoot

Cel mai mare pericol pentru calculatoare si date 1l reprezinta
programele malitioase care se extind pe Internet: virusi, viermi, cai
troieni etc. Aplicatiile antivirus lupta si protejeaza mai mult sau mai
putin sistemele de operare impotriva acestor programe. Rootkit este
insa o aplicatie care se incarca inaintea sistemului de operare,
aflandu-se cu un nivel sub acesta, motiv pentru care programele
antivirus nu o pot gasi si inlatura. Windows Vista contine instrumente
care pot sa blocheze scrierea in locurile care sunt bune pentru a
ascunde rootkit-uri. Windows 7 a venit cu instrumentul BitLoker care
verifica fisierele de sistem si doar acestora le permite sa se initieze in
timpul pornirii sistemului de operare.

Odata cu sistemul de operare Windows 8 vine si Unified Extensible
Firmware Interface (UEFI), noul standard international prezentat ca
inlocuitor pentru BIOS. Cu ajutorul sau, Microsoft a ridicat nivelul de
protectie impotriva pornirii si Tncarcarii rootkit-urilor la cel mai inalt
nivel posibil. Suplimentul care face posibil acest lucru se numeste
Secure Boot.
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UEFI este inca o noutate si doar cativa producatori de placi de baza au
implementat acest nou standard in produsele lor. Majoritatea foloseste
in continuare BIOS-ul. Pentru a putea folosi optiunea Secure Boot,
trebuie sa aveti UEFI.
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Where do you want to install Windows?
HMarme Total size Free space T:.p:
= Drive 0 Partition | Recowen 2000 LB Ta0 BB  Regovery
= Deivedl Partstion 2 1000 B TLOME System
= Drrved Partstion 3 1280 MB 1230 ME MER (Recerved
= Drived Partition 4 915 GB BI3GE Prirmary
— Drived Unalocated Space 134568 134 5 GB

Figura 17.1 Partitionarea disk-ului

Windows PowerShell 3.0 aduce noi comenzi pentru lucrul cu Secure
Boot. Dupa ce instalati Windows 8, porniti consola PowerShell si tastati
confirm-SecureBootUEFI pentru a verifica daca Secure Boot este activ.

X Administrator: Windows PowerShell -
> ConTirm-5ecureBootUEFI
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Figura 17.2 PowerShell SecureBoot

Secure Boot va permite sa va protejati impotriva pornirii aplicatiilor
neautorizate, dar va va face probleme daca doriti sa aveti instalatpe
calculator Windows 8 si inca un sistem de operare mai vechi sau unul
care nu este Microsoft. in astfel de situatii, va trebui s dezactivati
SecureBoot si sa reinstalati Windows 8. Dezactivarea lui SecureBoot o
puteti face doar din consola UEFI. Singura situatie in care nu se poate
dezactiva SecureBoot si in care sunteti obligati sa folositi sistemul de
operare Windows 8 sunt calculatoarele cu platforma ARM.
Calculatoarele bazate pe cipurile ARM lucreaza cu UEFI si folosesc
SecureBoot, dar utilizatorii nu pot accesa consola UEFI, nu pot face
modificari si nu pot dezactiva SecureBoot.

Smart Screen filter

Filtrul Smart Screen este un supliment al sistemului de operare
Windows 8 care monitorizeaza constant aplicatiile si le gaseste pe
acelea necunoscute si neacceptate de catre Microsoft. De asemenea,
gaseste site-urile web cu probleme si le opreste din functionare,
ajutandu-va sa scapati de posibilele probleme. Filtrul afiseaza mesajul
ca aplicatia pe care o initiati sau site-ul pe care il vizitati poate fi
periculos sau malitios.

Windows protected your PC

Windows SmartScreen prevented an unrecognized app from starting. Running this app might put your PC

Figura 17.3 Smart Screen
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Daca utilizatorul da clic pe OK, aplicatia sau site-ul nu va porni. Daca
se stie ca aplicatia este legitima si utilizatorul vrea sa o porneasca,
desi Windows 8 nu este de acord, trebuie sa dati clic pe linkul More
info, apoi pe optiunea care permite activarea aplicatiei.

Desi aplicatia este activatain mod standard, aceasta se poate
bineinteles dezactiva. Acest lucru nu este insa recomandabil.
Dezactivarea o faceti in sectiunea Change SmartScreen Settings pe
care o puteti accesa cautand-o in ecranul de start. Deschideti accest
instrument si selectati una dintre optiunile oferite:

e Get Administrator Approval Before Running An Unrecognized
Application From The Internet - o optiune foarte buna atunci cand
vorbim despre calculatoarele corporative, deoarece este nevoie
de acordul dvs. pentru a activa orice aplicatie potential
periculoasa.

e Warn Before Running An Unrecognized Application, But Dont
Require Administratore Approval - Obtineti un avertisment, dar
totusi va este permis sa porniti aplicatia.

e Dont Do Anything - SmartScreen este dezactivat.

= Windows SmartScreen | x |

What do you want to do with unrecognised applications?

Windows SmartScreen can help keep your PC safer by waming you before running
unrecognised applications and files downloaded from the Internet.

#) Get administrator approval before running an unrecognised application from the
Internet (recommended)

Warn before running an unrecognised application, but don’t require administrator
approval

Don't do anything (turn off Windows SmartScreen)

Cancel

Some information is sent to Microsoft about files and applications that you run on this
PC.

Pri vacy statement

Figura 17.4 Setarea Smart Screen
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UAC - User Account Control

Odata cu aparitia sistemului de operare Windows Vista, a fost introdus
si instrumentul pentru controlul accesului - UAC, care permite
utilizatorilor sa gestionezein cel mai simplu mod conturile de utilizator
autorizate.

Delogarea de pe calculator si logarea cu un cont de administrator
autorizat numai pentru a instala o anumita aplicatie sau pentru a
modifica vreo setare poate fi o procedura extrem de neconvenabila.
Din acest motiv, pentru calculatoarele lor de acasa, numerosi
utilizatori si-au adaugat contul de utilizator in grupul de
administrarelocal. Acest lucru a rezolvat problema cu instalarea, dar a
creat o bresa de securitate. De fiecare data cand va logati pe
calculatorul dvs., numele dvs. de utilizator si parola raman in memoria
calculatorului. Daca cineva obtine aceste date, poate sa le foloseasca
in scopuri malitioase si sa stabileasca o conexiune nelegitima. Aici
intra Tn actiune UAC, care va permite sa ramaneti logati ca un utilizator
obisnuit, iar de fiecare data cand doriti sa faceti o sarcina
administrativa, sa introduceti numele de utilizator si parola contului
autorizat. In acest caz, acreditarile de utilizaotr nu raman salvate in
calculator.

> User Account Control | < |

Do you want to allow the following program to make

* changes to this computer?

!i;‘i » F‘mgrum name: F!.:;u-.fr,- Edidtor

Verified publisher: Microsoft Windows

l}_"x Show details Yes No

Figura 17.5 User Account Control
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Usar Account Control é

Do you want to allow the following program to make

w - -
<" changes to this computer?

Py Program name:  Windows Live
erified publisher: Micresoft Corporation
Fale |:|ri|31n: Dowmlsaded from the lntermet

To continue, type an administrator password, and then click Yes.

[Dser name

M‘ [ Password
Domain: Microzoft

) Show details | Yes || Ne

Figura 17.6 Introducerea acreditarilor User Account Control

Sistemul de operare Windows 8 a schimbat putin modul in care
aplicatiile sunt initiate. Indiferent daca sunteti logat ca un utilizator
obisnuit sau ca administrator, aplicatiile sunt initiate fara drepturi de
administrare. Microsoft a evaluat ca peste 95% dintre aplicatii nu
solicita drepturi de administrator pentru a functiona, de aceea se si pot
porni cu cele mai putine autorizatii posibile. Abia cand apare nevoia ca
aplicatia sa introduca sau sa modifice ceva legat de starile de sistem,,
apare si nevoia de a utiliza drepturi suplimentare. In aceste situatii,
atat utilizatorii obisnuiti, cat si administratorii primesc un avertisment
ca aplicatia incearca sa faca ceva ce poate dauna sistemului si solicita
administratorului sa fie de acord cu acest lucru, iar utilizatorilor
obisnuiti le cere sa introduca numele de utilizator si parola de
administrator.

Unele instrumente din Command Prompt sunt protejate cu UAC,
deoarece se considera ca modificarea lor necontrolata poate cauza
probleme in functionarea sistemului de operare sau a retelei.
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Date and Time: ﬂ
Dabe and Tume | Addibonsl Clods | Isbermet Time
Dt
16 Jarmary 2003
2 g
A s i Time:
I R T T
% Change date and time.
Tirne 2one
(UTC) Drabien, Ednbairgh, Lisbon, London
Change time Tomeé..
Dandight Saving Tume begens on 31 Manch 2003 at 000, The clogk is
sef bo go forward 1 hour a1 that time
| Matify me when the clock changes
o Canesl

Figura 17.7 Setarea timpului si a datei

Microsoft a adaugt in sistemul de operare Windows 8 si culori pentru
avertismente. Acum fundalul are diferite culori in functie de motivul
pentru care este pornit UAC.

e Fundalul rosu cu iconita rosie sub forma de scut - Aplicatia este
blocata prin politica de grup sau din cauza faptului ca
producatorul este blocat.

e Fundalul albastru cu iconita albastra aurie sub forma de scut -
Aplicatia apartine grupului de aplicatii administrative ale
sistemului de operare Windows 8 sau face parte din Control Panel

e Fundalul albastru cu iconita albastra sub forma de scut - Aplicatia
este semnata cu Authenticode si Windows 8 are incredere in ea.
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e Fundalul galben cu iconita galbena sub forma de scut - Aplicatia
nu este semnata sau este, dar Windows 8 inca nu o considera de
incredere.

De fiecare care data cand este pornit UAC, iar desktop-ul se intuneca
si nu aveti posibilitatea sa folositi nicio alta aplicatie pana nu inchideti
fereastra UAC, selectati daca acceptati riscul, introduceti numele de
utilizaotr si parola sau renuntati.

Setarea nivelului pana la care UAC va controla calculatorul cu privire la
aplicatiile si actiunile dvs. o puteti face folosind instrumentul User
Account Control Settings pe care il puteti accesa cautand ,UAC" in
ecranul de start.

B User Account Control Settings -8 “
Choose when to be notified about changes to your computer
Lser Account Conbrod helps prevent potentially harmiful peograms from make ng changes 1o your compaster
Ihaays notify

Notify me only when applications try to make changes
to my compurter (do ot dim my desktop)

& Dot motify me when | meke changes 10 'Windows
is L LNy
ﬂ' Mot recommended. Choose Bhis ondy if i Lakes a long

i 10 dimn the deskiog on your computer.

% 0K Cancel

Figura 17.8 Setarea lui UAC
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UAC-ul din cadrul sistemului de operare Windows 8 a fost evaluat ca
fiind mult mai stabil si un isntrument mai putin iritant. Nu este atat de
zgomotos ca inainte, iar setarile sale le puteti face mai detaliat. Astfel,
utilizatorii au devenit mai relaxati si sunt tot mai putini cei care
folosesc conturile autorizate pentru logarea pe calculator.
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WIN8_ 17 - Windows 8

1. Noul standard international, prezentat ca inlocuitor pentru
BIOS, poarta acronimul:

O a) UEFI
O b) IEFI
O c¢) UFO
(O d) UEFO

2. SecureBoot solicita ca disk-ul pe care se afla sistemul de
operare si sectorul boot sa fie setat ca:

O a)MBR
O b) NTFS
O <) GPT
O d) FAT

3. Pentru a verifica daca Secure Boot este activ, utilizati
comandlet-ul PowerShell:

(O a) confirm-SecureBootUEFI
O b) set-SecureBootUEFI

(O ) confirm-SecureBoot

O d) set-SecureBoot

4. Aplicatia care impiedica pornirea aplicatiilor care nu sunt
aprobate de Microsoft si filtreaza traficul de pe Internet
blocand site-urile problematice se numeste:

(O a) SmartFilter
(O b) SmartScreen
(O <) IPFilter
(O d) SecureBoot

5. UAC este prescurtarea de la:
(O a) Union Account Control
O b) User Access Control
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(O ) User Account Continuity
(O d) User Account Control

6. Daca aplicatia este blocata prin politica de grup si din acest
motiv nu poate fi pornita, iconita UAC va fi:

(O a) rosie cu fundal rosu

O b) albastru-verzui cu fundal albastru
(O c) albastra cu fundal albastru

(O d) galbena cu fundal galben

7. Optiunea SmartScreen a sistemului de operare Windows 8
nu o puteti dezactiva nicicum.

(O a) adevarat
O Db) fals
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1. Noul standard international, prezentat ca inlocuitor pentru
BIOS, poarta acronimul:

a

2. SecureBoot solicita ca disk-ul pe care se afla sistemul de
operare si sectorul boot sa fie setat ca:

C

3. Pentru a verifica daca Secure Boot este activ, utilizati
comandlet-ul PowerShell:

a

4. Aplicatia care impiedica pornirea aplicatiilor care nu sunt
aprobate de Microsoft si filtreaza traficul de pe Internet
blocand site-urile problematice se numeste:

b
5. UAC este prescurtarea de la:
d

6. Daca aplicatia este blocata prin politica de grup si din acest
motiv nu poate fi pornita, iconita UAC va fi:

a

7. Optiunea SmartScreen a sistemului de operare Windows 8
nu o puteti dezactiva nicicum.

b
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